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Competencias

CTIO3: Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos,
procesos, sistemas, servicios, aplicaciones y productos informaticos.

CTI04: Capacidad para disefar, desarrollar, gestionar y evaluar mecanismos de
certificacion y garantia de seguridad en el tratamiento y acceso a la informacién en un
sistema de procesamiento local o distribuido.

CTI11: Capacidad para conceptualizar, disefiar, desarrollar y evaluar la interaccion
persona-ordenador de productos, sistemas, aplicaciones y servicios informaticos.

CT08: Responsabilidad y compromiso ético en el desempefio de la actividad profesional e
investigadora.

CT10: Orientacidn a la calidad y a la mejora continua.
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Temas y contenidos

Breve descripcion del contenido

Concepto de auditoria informatica. Tipos de auditoria informatica. Metodologias,
estandares y técnicas de auditoria informatica. Pruebas y herramientas en auditoria
informatica. Elaboracion de informes de auditoria informatica. Metodologias y estandares
de certificacién y gestion de la seguridad. Procedimientos y herramientas de certificacion y
garantia de seguridad. Calidad del proceso software. Modelos para la gestion de la calidad
de los procesos y productos software (ISO 9001, CMMI, ITL). Métodos para la inspeccion,
prueba, verificacion y validacion del software. Métricas de evaluacion de procesos de
desarrollo software. Herramientas de implantacion y gestion de modelos de calidad.
Gestion de proyectos de mejora. Certificaciones de calidad del software.

Temario de la asignatura

Denominacion del tema 1: Auditoria informatica.
Contenidos del tema 1: Conceptos de auditoria de sistemas. Tipos de auditoria
informatica. Normativas. COBIT. El informe de auditoria informatica.

Denominacion del tema 2: Gestion y Certificacion de la seguridad.
Contenidos del tema 2: Gestion de la seguridad. Estandares de gestion de la seguridad.
Certificacion de la seguridad de los sistemas.

Denominacion del tema 3: Calidad. Técnicas, herramientas, modelos y normas.
Contenidos del tema 3: Calidad. Conceptos relacionados. Técnicas y herramientas de
calidad. Niveles de madurez. Modelos y normas de calidad. Normas ISO 9000/9001.
Modelos de calidad.

Denominacion del tema 4: Calidad de Sistemas Informaticos.
Contenidos del tema 4: Calidad de Sistemas de Informacion. Calidad de producto
software. Normas ISO 25000.

Denominacion del tema 5: Calidad del proceso software.
Contenidos del tema 5: Modelado de procesos software. Evaluacion y mejora de
procesos. Norma ISO 90003. Modelos CMM/CMMI. Otros estandares y modelos.

Temporizacion de temas

Semana
1]2[3]4]5][6]7][8]9]10]11]12 13]14] 15
Septiembre Octubre Noviembre Diciembre Enero

Examen

Temas y epigrafes
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Actividades formativas

Horas de trabajo del P . Actividad de .
resencial .- No presencial
alumno por tema seguimiento
Tema Total GG SL TP EP
1 43 12 5 0 26
2 30 8 3 0 19
3 15 5 1 0 9
4 22 6 2 0 14
5 36 10 4 0 22
Evaluacion del
conjunto 4 4
Total 150 45 15 0 90

GG: Grupo Grande (100 estudiantes).

SL: Seminario/Laboratorio (practicas clinicas hospitalarias = 7 estudiantes; practicas laboratorio o
campo = 15; practicas sala ordenador o laboratorio de idiomas = 30, clases problemas o seminarios
0 casos practicos = 40).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.

Sistemas de evaluacion

La evaluacién de la asignatura consistira en la valoracién tanto de los conceptos tedricos
como de los supuestos practicos planteados. Esta evaluacion se hara de forma continuada
a lo largo del curso, pudiendo realizarse también mediante una evaluacion global final.

Evaluacion de contenidos tedricos. Consistird en una prueba compuesta de preguntas
relativas al contenido del programa tedrico de la asignatura.

Evaluacion de supuestos practicos. Consistird en la evaluacion de los supuestos
practicos propuestos en las sesiones practicas de la asignatura. Para superar la parte
practica se exige una asistencia minima al 80% de las clases practicas.

Evaluacion final de la asignatura. La evaluacion final de la asignatura consistira en la
suma ponderada de las evaluaciones tedrico-practicas. Para considerar la nota final es
condicion imprescindible haber superado ambas partes por separado, con una nota minima
de 5 sobre 10. La ponderacion final se establece considerando 2/3 de la nota final para la
parte teorica, y 1/3 de la nota final para la parte practica. Se establece la posibilidad de
compensar ambas partes a partir de una nota mayor o igual a 4, siempre y cuando la parte
aprobada haya obtenido una calificacién mayor o igual a 7.

Cada una de las partes de que consta el examen podra aprobarse por separado y su nota
se guardara a lo largo de las convocatorias dentro de un mismo curso académico, sélo si
se obtiene una calificacion minima de 5 sobre 10.

Bibliografia y otros recursos

Bibliografia:

e “Auditoria informatica. Un enfoque practico”. 22 edicién. Mario G. Piattini, Emilio
Del Peso. Ed. Ra-Ma, 2000.
* “Auditoria de tecnologias y sistemas de informacion”. Mario G. Piattini, Emilio Del
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Peso, Mar Del Peso. Ed. Ra-Ma, 2008.

e “Técnicas de auditoria informatica”. Yann Derrien. Ed. Marcombo, 1994.

* “Seguridad de la Informacién”. Javier Areitio. Ed. Paraninfo, 2008.

* “Calidad de Sistemas Informaticos”. Mario G. Piattini, Félix O. Garcia, Ismael
Caballero. Ed. Ra-Ma, 2006.

+ “Calidad Calidad del Producto y Proceso Software”. Coral Calero, M2 Angeles
Moraga, Mario G. Piattini. Ed. Ra-Ma, 2010.

e “CMMI” (Segunda Edicion). Mary Beth, Mike Konrad, Sandy Shrum. Ed. Prentice
Hall, 2009.

Recursos: Aula virtual de la asignatura, disponible en el Campus Virtual de la Universidad
de Extremadura.

Horario de tutorias

Tutorias de libre acceso (horario de tutorias para el primer cuatrimestre del curso):

Andrés Caro Lindo
Lunes: 10:30 a 12:30 h.
Miércoles: 10:30 a 12:30 h.
Viernes: 10:30 a 12:30 h.

Lorenzo M. Martinez Bravo
Lunes: 11:30 a 13:30 h.
Martes: 9:30 a 10:30y 11:30 a 12:30 h.
Miércoles: 9:30 a 11:30 h.

Recomendaciones

Se recomienda la asistencia a las clases de teoria, sesiones practicas y tutorias
programadas. Igualmente, se recomienda llevar al dia la asignatura, dado que los
conceptos (tanto tedricos como practicos) se fundamentan en la asimilacion de otros
expuestos en temas anteriores.

Se recomienda tener una actitud abierta, critica y participativa en las discusiones y debates
propuestos en las clases.




