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Auditoria y Legislacion Informaticas
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Centro Escuela Politécnica

Semestre 59 ‘ Carécter | Obligatorio
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Profesor/es

Nombre Despacho Correo-e Pagina web

Andrés Caro Lindo

2 (Edificio | andresc@unex.es

http://gim.unex.es/andresc

Informatica)

Area de | Lenguajes y Sistemas Informaticos

conocimiento

Departamento | Ingenieria de Sistemas Informaticos y Telematicos
Francisco  Javier  Rodriguez |2 (Edificio | firodri@unex.es http://gitaca.unex.es
Pérez Informatica)

Area de | Ingenieria Telematica

conocimiento

Departamento | Ingenieria de Sistemas Informaticos y Telematicos
Profesor

coordinador | Andrés Caro Lindo

(si hay mas de

uno)

Competencias

Competencias Basicas (CB)

CB1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de
estudio que parte de la base de la educacién secundaria general, y se suele encontrar a un nivel
que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos que implican

conocimientos procedentes de la vanguardia de su campo de estudio.

CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracion y
defensa de argumentos y la resolucién de problemas dentro de su drea de estudio.
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CB3: Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexién sobre
temas relevantes de indole social, cientifica o ética.

CB4: Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico
tanto especializado como no especializado.

CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

Competencias Especificas — Comunes a la Rama de Informatica (Cl)
Cl01: Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas
informaticos, asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la

legislacidon y normativa vigente.

Cl04: Capacidad para elaborar el pliego de condiciones técnicas de una instalacién informatica que
cumpla los estandares y normativas vigentes.

Cl18: Conocimiento de la normativa y la regulacion de la Informatica en los dmbitos nacional,
europeo e internacional.

Competencias Transversales (CT)

CT12: Actuar con responsabilidad y ética profesional. [Competencia Transversal exclusiva para esta
asignatural

CT06: Capacidad de comunicacidn efectiva en inglés.

Temas y contenidos

Breve descripcion del contenido

Conocer el perfil de auditor y perito informatico. Conocer la regulacion legal de la profesidn y sus
aspectos éticos, en particular los ligados a la propiedad intelectual y a la proteccidon de datos, asi
como las funciones del ingeniero informatico y su papel en el sector de las TIC y en la Sociedad del
Conocimiento.

Temario de la asignatura

Denominacion del tema 1: La profesion informatica y su papel en la Sociedad del Conocimiento.
Contenidos del tema 1: Aspectos sociales de la informdtica. Los Colegios Profesionales. Perfiles
académicos y perfiles profesionales. Proyectos de instalaciones informaticas y pliegos de
condiciones.

Denominacion del tema 2: Informatica forense y peritaje informatico.
Contenidos del tema 2: Evidencias forenses. Técnicas de informdtica forense. Metodologia de
peritaje informatico. El informe pericial.
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Denominacion del tema 3: Proteccidn de datos.

Contenidos del tema 3: Derecho informatico. Delito Informatico. Ley de Proteccidon de Datos de
caracter personal. La Agencia Espafiola de Proteccién de Datos. LOPD en Bases de Datos,
videovigilancia y redes sociales.

Denominacion del tema 4: La propiedad intelectual.
Contenidos del tema 4: Propiedad intelectual. Propiedad industrial. Licencias de software. Derecho
de copia y patentes. Copyright y copyleft.

Denominacidn del tema 5: Aspectos éticos y regulacion legal de la profesion.

Contenidos del tema 5: Aspectos éticos de la informatica. Codigos deontoldgicos. Normas de
seguridad informatica. Ley de Servicios de la Sociedad de la Informacion y de Comercio Electrdnico
(LSSI). Hacking Etico. Calidad informatica.

Denominacion del tema 6: Auditoria informatica.
Contenidos del tema 6: Metodologia de auditoria informatica. Informes de auditoria informatica.
Normas de auditoria informatica.

Temporizacion de temas
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por tema seguimiento
Tema Total GG SL TP EP
1 18 6 2 10
2 39 6 4 26
3 28 6 3 1 18
4 13 6 2 8
5 19 6 2 1 10
6 18 6 2 10
Evaluacion del
conjunto 15 4 0 11
Total 150 40 15 2 93
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GG: Grupo Grande (100 estudiantes).

SL: Seminario/Laboratorio (practicas clinicas hospitalarias = 7 estudiantes; practicas laboratorio o
campo = 15; practicas sala ordenador o laboratorio de idiomas = 30, clases problemas o seminarios
0 casos practicos = 40).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.

Sistemas de evaluacion

La evaluacién de la asignatura consistird en la valoracion tanto de los conceptos tedricos como de
los supuestos practicos planteados. Esta evaluacidon se hard de forma continuada a lo largo del
curso, pudiendo realizarse también mediante una evaluacion global final.

Evaluacion de contenidos tedricos. Consistird en una prueba compuesta de preguntas relativas al
contenido del programa tedrico de la asignatura.

Evaluaciéon de supuestos practicos. Consistird en la evaluacion de los supuestos practicos
propuestos en las sesiones practicas de la asignatura. Para superar la parte practica se exige una
asistencia minima al 80% de las clases practicas.

La no asistencia a las sesiones de tutorias programadas, asi como no entregar debidamente
resueltos y documentados los supuestos propuestos en las mismas, supondra una penalizacion en
la nota final de practicas de la asignatura.

Evaluacion final de la asignatura. La evaluacion final de la asignatura consistird en la suma
ponderada de las evaluaciones tedrico-practicas. Para considerar la nota final es condicién
imprescindible haber superado ambas partes por separado, con una nota minima de 5 sobre 10. La
ponderacion final se establece considerando 2/3 de la nota final para la parte tedrica, y 1/3 de la
nota final para la parte practica. Se establece la posibilidad de compensar ambas partes a partir de
una nota mayor o igual a 4, siempre y cuando la parte aprobada haya obtenido una calificacién
mayor o igual a 7. Si alguna de las dos partes no se supera, la nota final de la asignatura serd de
SUSPENSO-3, salvo para aquellos casos previstos en el articulo 7.11 de la normativa de evaluacién.

Cada una de las partes de que consta el examen podra aprobarse por separado y su nota se
guardard a lo largo de las convocatorias dentro de un mismo curso académico, sélo si se obtiene
una calificacién minima de 5 sobre 10.

Bibliografia y otros recursos

Bibliografia:

e “Auditoria informatica. Un enfoque practico”. 22 edicion. Mario G. Piattini, Emilio Del Peso.
Ed. Ra-Ma, 2000.

e “Auditoria de tecnologias y sistemas de informacidon”. Mario G. Piattini, Emilio Del Peso,
Mar Del Peso. Ed. Ra-Ma, 2008.

e “La peritacidn informatica. Un enfoque practico”. Xabiel Garcia Pafieda, David Melendi
Palacio. Ed. Colegio Oficial de Ingenieros en Informatica del Principado de Asturias. 2008.

e “Manual de peritacién del Ingeniero en Informatica”. José Antonio Martinez Ruiz, Angel
Juarros Hortiglela. Ed. Colegio Oficial de Ingenieros en Informatica del Pais Vasco. 2009.

o “Peritajes Informaticos”. 22 edicién. Emilio del Peso Navarro y otros. Ed. Diaz de Santos.
2001
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e LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.

e REAL DECRETO 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas
de seguridad de los ficheros automatizados que contengan datos de caracter personal.

e LEY 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrdnico.

e LEY 59/2003, de 19 de diciembre, de firma electrénica.

Recursos: Aula virtual de la asignatura, disponible en el Campus Virtual de la Universidad de
Extremadura.

Horario de tutorias

El horario de tutorias estd pendiente de ser aprobado definitivamente. El horario definitivo se
publicard en la web del Centro, en el aula virtual de la asignatura y en la puerta del despacho de los
profesores en los plazos previstos por la Normativa vigente de Tutorias.

Recomendaciones

Se recomienda la asistencia a las clases de teoria, sesiones prdcticas y tutorias
programadas. Igualmente, se recomienda llevar al dia la asignatura, dado que los conceptos
(tanto tedricos como practicos) se fundamentan en la asimilacién de otros expuestos en
temas anteriores.

Se recomienda tener una actitud abierta, critica y participativa en las discusiones y debates
propuestos en las clases.




