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Competencias

CB1 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en
libros de texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la
vanguardia de su campo de estudio.

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y
posean las competencias que suelen demostrarse por medio de la elaboracién y defensa de argumentos y la
resolucion de problemas dentro de su area de estudio.

CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su
area de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o
ética.

CB4 - Que los estudiantes puedan transmitir informacién, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

CB5 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia.

CGO03 - Capacidad para disefar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y seguridad
de los sistemas, servicios y aplicaciones informaticas, asi como de la informacion que gestionan.

CGO5 - Capacidad para concebir, desarrollar y mantener sistemas, servicios y aplicaciones informaticas empleando
los métodos de la ingenieria del software como instrumento para el aseguramiento de su calidad, de acuerdo con
los conocimientos adquiridos segun lo establecido en el apartado 5 del anexo Il de la resolucion antes
mencionada para la tecnologia especifica de Ingenieria de Computadores.

CGO7 - Capacidad para conocer, comprender y aplicar la legislacién necesaria durante el desarrollo de la profesion
de Ingeniero Técnico en Informética y manejar especificaciones, reglamentos y normas de obligado cumplimiento.
CG11 - Capacidad para analizar y valorar el impacto social y medioambiental de las soluciones técnicas,
comprendiendo la responsabilidad ética y profesional de la actividad del Ingeniero Técnico en Informatica.

CICO06: Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

CTO04 - Capacidad de comunicacion escrita efectiva.

CT10: Habilidades de relaciones interpersonales.

Resultados de aprendizaje:

e Conoce los aspectos fundamentales sobre los distintos sistemas biométricos (basados en iris, retina, huella dactilar,
geometria de la mano, escritura, voz, facial, etc.).

e Entiende las etapas basicas para el disefio de los distintos sistemas biométricos, teniendo en cuenta la seguridad
contra ataques biométricos.

e Comprende los fundamentos de la seguridad de sistemas, sabiendo aplicar dichas técnicas a la seguridad avanzada
de sistemas operativos y web.

e Conoce los fundamentos de la seguridad de la informacién y de los sistemas informéticos. Domina los conceptos
relacionados con las politicas de seguridad en sistemas.

e Conoce las metodologias, las técnicas y las herramientas para proporcionar seguridad a los sistemas.

e Conoce las normas basicas de comportamiento, en su actividad diaria como estudiante, puntualidad en la asistencia a
clase, respeto al compafiero, etc.

e Conoce las habilidades como empatia, comprensién y tolerancia.

e Reconoce los gestos de discriminacion por razén de raza, sexo, etnia, religiéon y los rechaza. Comprende la necesidad
de la discriminacion positiva en la lucha por la igualdad de género.

e Aplica las habilidades sociales en todas las facetas de su vida académica.
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Temas y contenidos

Breve descripciéon del contenido

Introduccion a la seguridad de sistemas. Sistemas biométricos actuales (basados en iris, retina, huella dactilar,
geometria de la mano, escritura, voz, facial,...). Seguridad contra ataques biométricos. Estudio y comparativa
entre los diferentes sistemas de seguridad. Aplicacion de estos sistemas a la seguridad de los distintos sistemas
operativos y web en base a sus capacidades.

Fundamentos de la seguridad de la informacion y su aplicacién a la seguridad de los sistemas informaticos.
Principios fundamentales de las politicas de seguridad en los sistemas y su aplicacién en la administracién segura,
usando las herramientas actuales.

Temario de la asignatura

Denominacién del tema 1: Aspectos generales de la biometria.
Contenidos del tema 1: Introduccién a la biometria - Tipos de biometria - Introduccion a la biometria aplicada
a la seguridad.

Denominacion del tema 2: Biometria estatica.
Contenidos del tema 2: Caracteristicas de los sistemas biométricos estaticos - Biometria de la huella dactilar,
iris y retina - Geometria de la mano - Combinacion de tecnologias

Denominacion del tema 3: Biometria dinamica:
Contenidos del tema 3: Caracteristicas de los sistemas biométricos dindmicos - Reconocimiento de voz -
Reconocimiento de firma escrita y escritura - Dinamica de tecleo - Combinacién de tecnologias.

Denominacién del tema 4: Aplicaciones biométricas en la seguridad:
Contenidos del tema 4: Biometria en la seguridad informatica - Aplicaciones - Estandares biométricos.

Denominacién del tema 5: Fundamentos de Seguridad de la Informacién y de los Sistemas.
Contenidos del tema 5:.El problema de la seguridad informatica. Problemas de seguridad en redes y
soluciones. Herramientas para la seguridad: La politica de seguridad.

Denominacion del tema 6: Criptografia.
Contenidos del tema 6:.Fundamentos de criptografia. Criptografia de clave privada. Criptografia de clave
publica. Criptografia en flujo. Funciones resumen. Servicios basados en criptografia.

Denominacién del tema 7: Seguridad en las redes y sistemas.
Contenidos del tema 7:.Seguridad de los sistemas. Seguridad perimetral. Herramientas.

Denominacioén del tema 8: Seguridad en Internet.
Contenidos del tema 8:.Problemas de seguridad en Internet. Soluciones de seguridad. PKIs. Herramientas.

Temporizacién de temas

Enero | Febrero Marzo Abril Mayo
Tema/Semana | 1 2 3 4 5 6 7 8 9 10 11 |12 |13 14 |15
1 X X
2 X X X
3 X X
4 X X
5 X X
6 X X X
7 X X
8 X X
Exdmenes Final
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Actividades formativas

Horas de trabajo del . Actividad de .
Presencial L No presencial
alumno por tema seguimiento
Tema Total GG SL TP EP
1 14,25 3 1 0,25 10
2 18,5 4 2 0,5 12
3 19,5 4 2 0,5 13
4 19,5 4 2 0,5 13
5 16,5 3 1 0,25 12
6 20,75 4 2 0,5 14,25
7 18,5 4 2 0,5 12
8 18,5 4 2 0,5 12
Evaluacién del
conjunto 4 3 1
Total 150 33 15 3,75 98,25

GG: Grupo Grande (100 estudiantes).

SL: Seminario/Laboratorio (précticas clinicas hospitalarias = 7 estudiantes; practicas laboratorio o campo = 15; practicas sala
ordenador o laboratorio de idiomas = 30, clases problemas o seminarios 0 casos practicos = 40).

TP: Tutorias Programadas (seguimiento docente, tipo tutorias ECTS).

EP: Estudio personal, trabajos individuales o en grupo, y lectura de bibliografia.

Sistemas de evaluacion

La evaluacion de la asignatura consistira en la valoracién tanto de los conceptos tedricos como de los supuestos
practicos planteados. Esta evaluacién se hard de forma continuada a lo largo del curso, pudiendo realizarse
también mediante una evaluacion global final.

Evaluacion de contenidos tedricos. Consistira en una prueba compuesta de preguntas relativas al contenido
del programa teorico de la asignatura.

Evaluacion de supuestos practicos. Consistira en la evaluacion de los supuestos practicos propuestos en las
sesiones practicas de la asignatura. Para superar la parte practica se exige una asistencia minima al 80% de las
clases practicas.

Evaluacion final de la asignatura. La evaluacion final de la asignatura consistira en la suma ponderada de las
evaluaciones tedrico-practicas. Para considerar la nota final es condicion imprescindible haber superado ambas
partes por separado, con una nota minima de 5 sobre 10. La ponderacidn final se establece considerando 2/3 de
la nota final para la parte tedrica, y 1/3 de la nota final para la parte préactica. Se establece la posibilidad de
compensar ambas partes a partir de una nota mayor o igual a 4, siempre y cuando la parte aprobada haya
obtenido una calificacién mayor o igual a 7.

Cada una de las partes de que consta el examen podra aprobarse por separado y su nota se guardara a lo largo
de las convocatorias dentro de un mismo curso académico, s6lo si se obtiene una calificacion minima de 5 sobre
10.
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Bibliografia y otros recursos

Bibliografia:
o Seguridad de la Informacion, Javier Areitio. Ed. Paraninfo, 2008.
e Tecnologias biométricas aplicadas a la seguridad, Marino Tapiador y Juan A. Siglienza, Ed. Ra-ma, 2005.
e Seguridad en Redes, Chris McNab, Ed. Anaya-Multimedia, 22 edicién, 2008.

Recursos: Aula virtual de la asignatura, disponible en el Campus Virtual de la Universidad de Extremadura.

Horario de tutorias

Estos horarios de tutorias son provisionales, y estan sujetos a cambios.
Los horarios de las tutorias programadas se publicaran en la primera semana de clase.
Tutorias de libre acceso (horario de tutorias para el segundo cuatrimestre del curso):
Lorenzo M. Martinez Bravo
Lunes: 9:30 a 11:30 h, Martes: 9:30 a 11:30 h y Miércoles: 9:30 a 11:30 h.
David Rodriguez Lozano
Miércoles: de 19 a 21h y Viernes: de 18 a 21

Recomendaciones

Se recomienda la asistencia a las clases de teoria, sesiones practicas y tutorias programadas. Igualmente, se
recomienda llevar al dia la asignatura, dado que los conceptos (tanto te6ricos como préacticos) se fundamentan en
la asimilacion de otros expuestos en temas anteriores.

Se recomienda tener una actitud abierta, critica y participativa en las discusiones y debates propuestos en las
clases.




