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Programa de la Asignatura
Seqguridad y Proteccion de la Informacion

5° curso Ingenieria Informéatica
curso 2011-2012

CREDITOS: 6 (4’5+1°5). - Asignatura Optativa 1% Cuatrimestre.
HORARIO: 3 horas de teoria:
Lunes (9%°-10%* y 10%-11%%) y Martes (10*°-11%), Aula 1.5
1 hora de précticas:
Miércoles 11:30-12:30h (provisional), Lab. Sala Sun-11.
PROFESORADO: Lorenzo M. Martinez Bravo.
(lorenzom@unex.es)

DESCRIPTORES:

Integridad, disponibilidad y confidencialidad de la informacion. Seguridad fisica
y ldgica. Criptografia. Seguridad en la transmision de datos. Planes de recuperacion.

OBJETIVOS:

La asignatura de Seguridad y Proteccion de la Informacion (SyPl) se encuentra
enmarcada en el 2° ciclo de la Ingenieria Informética, con caracter optativo. Esta
asignatura, pretende presentar al alumno toda la problemaética relacionada con la
seguridad de la informacidn gestionada por medios automaticos. La importancia de la
seguridad informatica ha ido creciendo, y tomando peso, a medida que ha aumentado el
numero de usuarios, y sobre todo, el valor y la necesidad del tratamiento automatizado
de la informacion. Hoy dia, no es posible concebir el mundo en el que vivimos sin la
existencia de los servicios informaticos, y la aplicacion de éstos a todo tipo de
situaciones reales en las que, en muchos casos, el valor de la informacion es muy alto,
hace necesario la utilizacion de unos mecanismos de seguridad acordes a dicho valor.

En este sentido, cabe una mencion especial a las redes de ordenadores, que
permiten la circulacion global de informacion a distintos &mbitos. Estos elementos, a la
vez que han potenciado de forma impresionante el crecimiento de la informatica, han
introducido y han aumentado los peligros relacionados con la falta de seguridad,
inherentes a cualquier sistema informatico. Teniendo en cuenta todo lo mencionado, y
las necesidades y posibilidades del entorno en el que nos encontramos, enunciamos los
objetivos especificos de la asignatura:

o Definir el problema de la Seguridad Informatica, y todas sus implicaciones actuales.
e Eshozar una metodologia de andlisis y solucion de los problemas de Seguridad.



o Estudiar la criptografia, como principal mecanismo de control para la Seguridad.
e Analizar en detalle los problemas particulares de Seguridad que se presentan en las
redes telematicas.

CRITERIOS DE EVALUACION:

Teoria y Préctica se evaluaran de forma separada.

La evaluacion de la parte de teoria se realizara de forma continua a lo largo del
cuatrimestre, en una serie de exadmenes parciales que permitiran eliminar materia.
Aquellos alumnos que no superen adecuadamente estos examenes, deberan realizar el
examen final de teoria en Febrero. Los alumnos que no superen la asignatura en Febrero
podran optar por un examen final, en Junio o en Septiembre.

La evaluacién de la parte practica se basara en la correccion y/o defensa de una
serie de trabajos practicos, que seran propuestos a lo largo del cuatrimestre.

La nota final de la asignatura se calculara segun la expresion:

Nota Final = Nota Teoria * 0’7 + Nota Practica * 0’3

teniendo en cuenta que s6lo se aprobara la asignatura si (Nota Teoria >=4’5) y
(Nota Practica>=5).

Se tendran en cuenta las siguientes consideraciones:

e En caso de aprobar la teoria y suspender la practica, se guardara la nota de teoria
hasta las convocatorias siguientes (Junio y Septiembre).

e La préactica aprobada se guardara de forma indefinida, mientras no se modifiquen las
caracteristicas de la misma.

PROGRAMA:
I. Principios de Seguridad.

Tema 1. El problema de la Seguridad Informatica.
Tema 2. Problemas de seguridad en redes y soluciones.
Tema 3. Politica de Seguridad.

Tema 4. Herramientas de seguridad no informaticas.

I1. Criptografia.

Tema 5. Introduccion a la Criptografia.
Tema 6. Criptografia de Clave Privada.
Tema 7. Criptografia de Clave Publica.
Tema 8. Cifrado continuo.

Tema 9. Funciones Hash.

Tema 10. Esquemas y servicios de seguridad.

I11 Seguridad en las Redes: Internet



Tema 11. Seguridad perimetral.

Tema 12. Otras herramientas de seguridad.
Tema 14. Servicios en redes seguras.
Tema 15. Protocolos de Seguridad.

Tema 16. Comercio electronico.

IV Apéndices.
Apéndice A. Criptografia clésica.

PRACTICAS:

e Ultilizacion y analisis de algunas herramientas de seguridad.
e Estudio e implementacién de algoritmos de cifrado de diversos tipos.
¢ Disefio y construccion de una aplicacion con algoritmos de seguridad.
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