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|. Descripcién y contextualizacion

Identificacidn y caracteristicas de la materia

Denominacién Seguridad y Proteccién de la Informaciéon
Curso y Titulacion 5° Ingenierfa Informatica

Profesor Lorenzo M. Martinez Bravo

Area Ingenieria Telematica
Departamento Informitica

Tipo y ctos. LRU Optativa (4,5+1,5 créditos, LRU) Basica

Cocficientes Practicidad: 3 (medio-alto, Agrupamiento: 2 (medio-bajo)

profesional)
Duracion ECTS (créditos) Cuatrimestral 5,67 (141 h.)
Distribucion ECTS (mﬂgo ;) Grupo Grande: 25% | Seminario-Lab.: 5 % Tutoria ECTS: 4% No presenciales: 66%
Horas 36 Horas 7 Horas 6 Horas 92

Descriptores
(segrin BOE)

Integridad, disponibilidad y confidencialidad de la informacién. Seguridad fisica
y logica. Criptografia. Seguridad en la transmision de datos. Planes de

recuperacion.
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Contextualizacion curricular*

Conexion con las competencias genéricas y especificas del Titulo

26. Gestionar las autorizaciones de acceso para los usuarios.

29. Responsabilidad de la integridad de los datos y de la existencia de copias de seguridad.

39. EvalUa nuevos productos informaticos que pueden aportar mejoras tanto en los sistemas existentes, como para el
desarrollo de nuevos sistemas.

42. Estudio de la evolucidn de las nuevas tecnologias, sobre todo de aquellas que pueden aportar mejoras importantes
en los sistemas utilizados en la empresa

49. Establecer politicas de seguridad, técnicas criptograficas, cortafuegos (componentes, configuraciones, productos),
instalacion y configuracion, definicion de reglas de filtrado, conexiones y servicios.

Interrelaciones con otras materias
La asignatura Seguridad y Proteccion de la Informacion esta interrelacionada principalmente con las siguientes materias en la
titulacion de Ingenieria en Informética:

e Sistemas de Comunicacion de Datos (tercer curso), es la primera toma de contacto con las comunicaciones en la titulacién y los
alumnos estudian las partes relacionadas con el nivel fisico del modelo RM-OSI. Proporciona la base para entender la
estructura de las redes, asi como su terminologia.

®  Autopistas de la Informacion (tercer curso), donde, tratdndose de una materia optativa, los alumnos se familiarizan con los
aspectos tecnoldgicos, legales, éticos y sociales del disefio, implantacion y uso de sistemas teleméticos en la actualidad.
Ademas, se realiza una introduccidn a la problematica de seguridad en la red Internet.

®  Redes (cuarto curso), se analiza y estudia en profundidad los niveles superiores de las redes, donde aparecen los principales
problemas de seguridad.
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[1. Objetivos

Relacionados con competencias académicas y disciplinares Vinculacion
Descripcion CET'
Establecer politicas de seguridad, técnicas criptograficas, cortafuegos (componentes, 26,49
configuraciones, productos), instalacion y configuracion, definicién de reglas de filtrado,
conexiones y servicios.
Responsabilidad de la integridad de los datos y de la existencia de copias de seguridad. 29
Conocimiento sobre las técnicas actuales para la proteccion de la informacién y la 39,42
evolucién de las mismas.
Capacidad para construir aplicaciones seguras. 39
Relacionados con otras competencias personales y profesionales Vinculacion
Descripcion CET
5. Conocer y aplicar la normativa referente a la materia que existe a nivel autonémico, 12
nacional e internacional
6. Resolver problemas con creatividad y confianza en los propios conocimientos. 9
7. Ser capaz de comunicar conocimientos especializados. 13
8. Formarse y actualizar conocimientos de forma continuada. 14
9. Trabajar en equipo 13
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[11. Contenidos

Seleccidn y estructuracion de conocimientos generales*
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Secuenciacion de bloques tematicos y temas

1. El problema de la Seguridad Informatica

1.1. Introduccién

1.2. Caracteristicas de la intrusion informatica
1.3. Tipos de brechas en la seguridad
1.4.Puntos de vulnerabilidad en la Seguridad
1.5. Las personas involucradas

1.6. Métodos de defensa

2. Andlisis de riesgos. Planes de seguridad

2.1. Introduccion
2.2. Andlisis de Riesgos
2.3.Plan de Seguridad

3. Evaluacion de sistemas seguros

3.1. Introduccion
3.2.Libro Naranja
3.3. Criterios Europeos.

4. Aspectos legales de la seguridad

4.1. Introduccioén
4.2.Propiedad intelectual
4.3. Legislacion espafiola

5. Introduccién a la criptografia

5.1. Introduccién

5.2. Teoria de la Informacion
5.3. Teoria de los NUmeros
5.4. Teoria de la Complejidad

6. Criptografia clasica

6.1. Historia de la criptografia.

6.2. Clasificacion de los Métodos criptograficos
6.3. Métodos de sustitucion

6.4. Métodos de transposicion

6.5. Méaquinas de cifrar

7. Criptografia moderna

7.1.Tipos de algoritmos criptogréficos
7.2. Algoritmos de clave privada

7.3. Algoritmos de clave publica
7.4.Modos de operacion

7.5. Cifrado continuo

8. Funciones hash

8.1.Funciones hash
8.2.Cbdigos MAC

9. Gestion de claves

9.1. Introduccién

9.2. Generacion de claves

9.3. Almacenamiento de claves
9.4. Distribucion de claves

9.5. Mantenimiento de claves

10. Esquemas y protocolos de seguridad

10.1.  Introduccién

10.2.  Protocolos de autenticacion
10.3.  Protocolos de firma digital
10.4. Otros protocolos

11. Introduccién a la Seguridad en Internet

11.1. Introduccién
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11.2.  Problemas de seguridad en la Web
11.3.  Problemas en otros protocolos
11.4. Cortafuegos
12. Protocolos Seguros en Internet
12.1. Introduccién
12.2.  IPSec
12.3. SSL
12.4.  Otros protocolos
13. PKIs
13.1. Introduccion
13.2.  Certificados digitales
13.3.  Autoridades de certificacion
13.4. Estandares
14. Comercio electrénico
14.1. Introduccion
14.2. SET
14.3.  Otras soluciones

Interrelacion

Requisitos (Rq) y redundancias (Rd) Tema Procedencia
Introduccidn a la Seguridad en Internet Rd 11-14 Autopistas de la Informacion (39)
Fundamentos de Redes Rq 1-14 Redes (3°)/ SCD (3°)
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V. Metodologia docente y plan de trabajo del estudiante

Actividades de ensefianza-aprendizaje

Vinculacién

Descripcion y secuenciacion de actividades Tipo" D" | Tema | Objet.
1.  Presentacion de la asignatura GG C-E 0,5 1-14 Todos
2. Conocimiento de alumnos GG C-E 0,5 1-14 Todos
3. Exposicion de los problemas de seguridad informética GG T 1 1 1-4
4.  Estudio de los contenidos explicados NP T 1 1 1-4
5.  Discusion en clase GG T 1 2 1
6.  Estudio de los contenidos NP T 1 2 1
7.  Discusion en clase GG T 1 3 1,35
8.  Realizacién de supuesto practico S P 4 1-2 1,35
9. Estudio de los contenidos NP T 1 3 1,3,5
10. Discusion en clase GG T 1 4 1,35
11. Estudio de los contenidos NP T 1 4 1,3,5
12. Exposicion de los fundamentos de la criptografia GG T 4 5 1-4
13. Estudio de los contenidos NP T 2 5 1-4
14. Resolucion de ejercicios sobre los fundamentos de la criptografia NP P 1 5 1-4
15. Resolucion de ejercicios sobre los fundamentos de la criptografia Tut T-P 2 5 1-4
16. Exposicion de la criptografia clasica GG T 3 6 1-4
17.  Estudio de los contenidos NP T 2 6 1-4
18. Resolucion de ejercicios sobre los fundamentos de la criptografia NP P 2 6 1-4
19. Exposicion de la criptografia moderna GG T 8 7-8 1-4
20. Estudio de los contenidos NP T 4 7-8 1-4
21. Realizacion de un supuesto practico S P 2 7-8 1-4
22. Resolucion de ejercicios NP P 4 7-8 1-4
23. Resolucidn de ejercicios Tut T-P 2 6-8 1-4
24. Exposicidn de esquemas y protocolos seguros GG T 4 9-10 1-4
25. Estudio de contenidos NP T 4 9-10 1-4
26. Realizacion de un supuesto practico S P 4 9-10 1-4
27. Resolucion de ejercicios NP P 2 9-10 1-4
28. Resolucion de ejercicios Tut T-P 2 9-10 1-4
29. Exposicién de Contenidos GG T 2 11 1-4
30. Estudio de contenidos NP T 2 11 1-4
31. Exposicién de Contenidos GG T 2 12 1-4
32. Realizacidn de un supuesto préctico S P 4 9-12 1-4
33. Estudio de contenidos NP T 2 12 1-4
34. Exposicion de Contenidos GG T 2 13 1-4
35. Estudio de contenidos NP T 2 13 1-4
36. Exposicién de Contenidos GG T 2 14 1-4
37. Estudio de contenidos NP T 2 14 1-4
38. Estudio y preparacion del examen final NP T-P 20 1-14 Todos
39. Examen final GG C-E 3 1-14 Todos
40.
41.
42.
43.
44,
45,
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
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Distribucién del tiempo (ECTS) Dedicacion del alumno | Dedicacion del profesor
Distribucion de actividades N alumnos | H. presenciales | H. no presenc. | H. presenciales | H. no presenc.
C-E 40 1 0 1 20
Grupo grande Teoricas 40 35 22 35 10
(Més de 20 P N 7 . 10
alumnos) Préacticas 40
SubTotal 36 29 36 40
o C-E 20 - - - 10
Seminario- Teoricas 20 - - - -
Laboratorio Practicas 20 7 7 12 7
(6-20 alumnos) Subtotal 7 7 14 7
C-E 5 - - - 5
Tutoria ECTS Teoricas 5 3 - 24 8
(1-5 alumnos) Précticas 5 3 - 24 8
Subtotal 6 - 48 21
Tutoria comp. y preparacion de ex. (VII) 1 - 20 - 12
Totales 49 (2ECTS) | 92 (3,68 ECTS 98 80

Otras consideraciones metodolégicas*

Recursos y metodologia de trabajo en las actividades presenciales

Recursos y metodologia de trabajo en las actividades semi-presenciales y no presenciales

Recursos y metodologia de trabajo para los alumnos que no han alcanzado los requisitos

Recursos y metodologia de trabajo para desarrollar competencias transversales

V. Evaluacidn

Criterios de evaluacion* Vinculacion*
Descripcion Objetivo CC
Conocer los conceptos teoricos de la asignatura Todos
Comeparar los distintos métodos y técnicas que se presenten. Todos 70%
Resolver problemas y cuestiones sobre los conceptos desarrollados Todos
Realizar los supuestos practicos Todos 30%

Actividades e instrumentos de evaluacion

Tutorias ECTS = Observacion de la participacion en las actividades préacticas y tedricas 10%
Seminarios Realizacion de los supuestos practicos 30%
Examen final  Prueba de desarrollo escrita 60%
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VI. Bibliografia

Bibliografia de apoyo seleccionada

B. Schneier

“Applied Criptography”

John Weley & Sons Ltd., 1993 (Ba-2424)
Richard E. Smith

“Internet Criptography”
Addison-Wesley, 1997

Bibliografia o documentacion de ampliacion, sitios web...*

Sitio web de la asignatura, con los apuntes y material necesario: http://it.unex.es/sypi
J.L. Morant, A. Ribagorda, J. Sancho

““Seguridad y Proteccion de la Informacion™

Centro de Estudios Ramon Areces S.A., Madrid 1994 (Ba-2174)
Charles P. Pfleeger

“Security in Computing”

22 Edicidn, Prentice Hall International, Inc., 1997

Codigos.-

' CET: Competencias Especificas del Titulo (véase el apartado de Contextualizacion curricular)

" Tipos de actividades: GG (Grupo Grande); S (Seminario o Laboratorio); Tut (Tutoria ECTS); No presenciales (NP):; C-E, |
(Coordinacion o evaluacion); T, Il (Tedrica de caracter expositivo o de aprendizaje a partir de documentos); T, Il (Teérica de
discusion); P, IV (Practicas basadas en la solucién de problemas); P, V (Précticas basadas en la observacion, experimentacion,
aplicacion de destrezas, estudio de casos...); P, VI (Practicas con proyectos o trabajos dirigidos); T-P, VII (Otras tedrico-practicas).

"' D: Duracion en sesiones de 1 hora de trabajo presencial o no presencial (considerando en cada hora 50-55 minutos de trabajo neto
y 5-10 de descanso).
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